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Szczegotowy Opis Przedmiotu Zaméwienia

Nazwa: ,,Zakup ustugi wykonania testow bezpieczenistwa infrastruktury sieciowej na rzecz KPRM”

Przedmiotem zamodwienia jest wykonanie ustugi przeprowadzenia testow bezpieczenstwa sieciowej
infrastruktury zewnetrznej (w tym publicznie dostepne ustugi i systemy) i wewnetrznej (w tym
infrastruktura sieciowa, systemy aplikacyjne i urzagdzenia dostepne w sieci wewnetrznej) na rzecz
Kancelarii Prezesa Rady Ministrow.

.  Zakres prac

1. Testy zewnetrzne (External Penetration Tests)
1) Identyfikacja ustug sieciowych wystawionych do sieci publicznej,
2) Testy bezpieczenstwa serwerdw, urzadzen brzegowych (firewalle, routery, VPN), aplikacji
webowych i portali udostepnianych uzytkownikom zewnetrznym,
3) Proby obejscia mechanizmow uwierzytelniania i autoryzacji,
4) Analiza podatnosci na ataki powszechnie znane (np. SQLi, XSS, RCE, CSRF, Directory
Traversal, SSRF),
5) Weryfikacja aktualnosci i konfiguracji certyfikatow SSL/TLS,
2. Testy wewnetrzne (Internal Penetration Tests)
1) Analiza segmentacji sieci i poprawnosci separacji Srodowisk,
2) Ocena bezpieczenstwa kontrolerow domeny, serwerdw plikow, systemow pocztowych i
bazodanowych,
3) Testy uprawnien uzytkownikéw i mechanizméw uwierzytelniania (Active Directory,
LDAP),
4) Proby eskalacji uprawnien w systemach wewnetrznych,
5) Analiza zabezpieczen stacji roboczych i konfiguracji systemdw operacyjnych,
3. Testy aplikacji krytycznych
1) Przeglad bezpieczenstwa wybranych aplikacji wskazanych przez Zamawiajacego,
2) Testy zgodnie z metodologia OWASP.

Il.  Warunki realizacji zamowienia

1. Warunki techniczne przeprowadzania testow:
1) Testy zostang przeprowadzone dla infrastruktury zewnetrznej oraz wewnetrznej
Zamawiajacego,
2) Testy wewnetrzne zostang przeprowadzone w dwéch scenariuszach:
e bez uwierzytelnienia (symulacja podtgczenia nieautoryzowanego urzgdzenia do
sieci),
e 7z wykorzystaniem konta domenowego zwyktego uzytkownika (AD);
3) Infrastruktura wewnetrzna objeta testami obejmuje okoto 900 stacji roboczych i 120
serwerow,
4) Brak aplikacji webowych, ustug klient-serwer oraz brak systeméw wystawionych do
Internetu, za wyjatkiem serwera VPN,
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5) Cata infrastruktura znajduje sie w jednej podsieci (wspdlna maska IP), bez fizycznej
segmentacji sieciowej,

6) Segmentacja i kontrola dostepu realizowane sg — jesli w ogdle — wytacznie na poziomie
konfiguracji poszczegoélnych hostéw (host-based firewalle, reguty lokalne),

7) W ramach testéw zostanie udostepniony zdalny dostep do specjalnie przygotowanej
maszyny (Linux) umieszczonej wewnatrz sieci KPRM, z ktérej prowadzone bedg wszystkie
dziatania testowe.

8) Maszyna testowa musi miec petng tgcznos¢ sieciowg z pozostatymi hostami w podsieci.

2. Wymagania ogdlne przeprowadzania testow:

1) Testy prowadzone bedg w godzinach ustalonych z Zamawiajgcym, z uwzglednieniem
minimalizacji wptywu na dostepnosé ustug,

2) Testy bedga realizowane w srodowisku produkcyjnym, przy zachowaniu zasad
bezpieczenstwa i akceptacji ryzyka przez Zamawiajgcego,

3
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Wszystkie informacje uzyskane w trakcie prac majg charakter poufny i nie mogg by¢

wykorzystywane przez Wykonawce poza realizacjg zamdwienia,

4) Prawa autorskie do Raportu Koficowego i wynikow testow zostang przekazane
Zamawiajgcemu,

5) Szczegoétowy Raport Koricowy, zawierajgcy m.in. wyniki przeprowadzonych testéw Raport
musi zostac¢ objety klauzulg ,,Zastrzezone”, jesli spetnione zostang przestanki wyrazone w
art. 5 ust. 4 ustawy o ochronie informacji niejawnych.

3. Wykonawca przestrzega zasad réwnosci szans i niedyskryminacji oraz zasady réwnosci kobiet i
mezczyzn, jako zasad horyzontalnych obowigzujgcych przy realizacji zamodwienia
wspotfinansowanego ze srodkdéw unijnych w ramach programu ,Inwestycja C3.1.1. Konkurs
Grantowy - Cyberbezpieczny Rzgd”, okreslonych w Wytycznych dotyczacych realizacji zasad
réwnosciowych w ramach funduszy unijnych na lata 2021-2027, dostepnych na stronie Portalu
Funduszy Europejskich (pod adresem https://www.funduszeeuropejskie.gov.pl/strony/o-
funduszach/dokumenty/wytyczne-dotyczace-realizacji-zasad-rownosciowych-w-ramach-
funduszy-unijnych-na-lata-2021-2027-1/).

4. Wykonawca zapewni, ze wszystkie czynnosci zwigzane z realizacjg przedmiotu zamoéwienia beda
planowane i wykonywane w sposdb zapewniajgcy dostepnosé oraz niedyskryminacje wobec
jakiejkolwiek grupy oséb, w tym oséb z niepetnosprawnosciami.

5. Wykonawca uwzgledni w swojej ofercie i w realizacji zamdwienia wymagania odnoszgce sie do
dostepnosci produktow i ustug (np. zgodnos$é z tzw. ,,Standardami dostepnosci” okreslonymi w
Wytycznych — o ile dotyczy) oraz ustugi wdrozeniowe (szkolenia, dokumentacja) muszg by¢
dostepne dla oséb z niepetnosprawnosciami.

6. W swojej ofercie Wykonawca zatgczy oswiadczenie o spetnieniu powyzszych zasad oraz opis
dziatan i mechanizméw jakie przewiduje w celu ich zapewnienia (np. zapewnienie dostepnosci
sprzetu/oprogramowania, ustugi szkoleniowe dostepne dla osdb z niepetnosprawnosciami,
réwny dostep do zasobdéw w projekcie etc.).

7. Zamawiajgcy zastrzega sobie prawo kontroli w zakresie spetfniania powyzszych zasad
réownosciowych — Wykonawca musi umozliwi¢ audyt, inspekcje lub przekaza¢ dokumentacje
potwierdzajgcg zgodnosé z wytycznymi.
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Termin realizacji

Wykonawca zrealizuje przedmiot umowy, o ktédrym mowa w ust. 2, w terminie do 65 dni

kalendarzowych, liczagc od dnia podpisania Umowy.

1.

w

Iv.

1.

Przygotowanie i planowanie harmonogramu testéw w uzgodnieniu z Zamawiajgcym,
Przeprowadzenie testow zewnetrzne i wewnetrzne, w terminie uzgodnionym z Zamawiajgcym
za posrednictwem poczty elektronicznej,

Analiza wynikéw i opracowanie raportu (zwanego dalej ,Raportem Kornicowym”),

Prezentacja wynikow i przekazanie Raportu Koricowego.

Wymagania wobec wykonawcy

Doswiadczenie w realizacji co najmniej 3 ustug testow penetracyjnych w jednostkach
administracji publicznej lub instytucjach o podobnym poziomie ztozonosci, w ciggu ostatnich 3
lat.
Dysponowanie zespotem posiadajgcym certyfikaty branzowe potwierdzajgce kompetencje w
obszarze testéw bezpieczenstwa, np.:

1) OSCP (Offensive Security Certified Professional),

2) CISSP, CISA (dla nadzoru merytorycznego),

3) Stosowanie uznanych metodyk testowania, np. OWASP, PTES, NIST,

4) Zapewnienie petnej poufnosci i ochrony informacji uzyskanych w trakcie realizacji ustugi,

5) OSCE.
Wykonawca musi prowadzi¢ dziatalnos¢ zgodng z zasadami zrGwnowazonego rozwoju oraz nie
moze by¢ wykluczony z mozliwosci realizacji projektow finansowanych ze Srodkéw KPO.
Wykonawca musi mie¢ zdolnos¢ do przetwarzania informacji niejawnych oznaczonych klauzulg
»zastrzezone” w rozumieniu ustawy o ochronie informacji niejawnych, a w szczegdlnosci:

1) posiadac petnomocnika ds. ochrony informacji niejawnych,

2) posiadac pracownikow zdolnych merytorycznie sporzadzic¢ raport oraz legitymujgcych
sie:

e aktualnym poswiadczeniem bezpieczenstwa upowazaniajagcym do dostepu do
krajowych informacji niejawnych lub aktualnym upowaznieniem kierownika
jednostki organizacyjnej do dostepu do informacji niejawnych o klauzuli
,Zastrzezone”,

e aktualnym zaswiadczeniem o odbyciu szkolenia w zakresie ochrony informacji
niejawnych,

3) posiadac akredytowany systemu teleinformatyczny, aby zgodnie z przepisami wytworzy¢
raport, o ktorym mowa w cz. I, ust. 2, pkt. 5. W przypadku braku spetnienia tego
wymogu Zamawiajgcy dopuszcza wytworzenie raportu w siedzibie Zamawiajgcego, przy
uzyciu akredytowanych systeméw teleinformatycznych KPRM.



